Vazena pani, vaZeny pane,

kontaktuji Vas, abych vyjadril/a své hluboké obavy tykajici se planovaného usneseni Rady o

Sifrovani [1], které bylo 3. 11. 2020 zverejnéno rakouskou stanici ORF.

Navrh usneseni ma volat po technickych reSenich, kterd by vnitrostatnim organiim umoznila
prolomit efektivni a bezpec¢né Sifroviani mezi koncovymi body vyuzivané v soukromé
komunikaci na sluzbach pro zasilani zprav. Vlady clenskych stat byly pozadany o vyjadieni do
ctvrtka 12. 11. v poledne. Nasledné ma predsednictvi v planu 19. 11. text predlozit ke schvaleni
Stalému vyboru pro operativni spolupraci v oblasti vnitini bezpecnosti (COSI) a dale jej

prezentovat na COREPERU II 25. 11. Poté by mél byt pisemnym postupem prijat na Radé.

Neexistuje zadny ,vyvazeny“ zplisob, jak prolamovat zabezpeceni internetové komunikace. Ba
naopak, je technicky nemoZzné povolit pristup k bezpecné zaSifrované komunikaci vyhradné pro
pravoplatné ucely. Jakmile sluzby pro zasilani zprav umozni deSifrovat soukromé zpravy,
napriklad tak, Ze v systému vytvori tzv. ,zadni vratka“ ¢i zacnou poskytovat univerzalni klice,
bude komunikacni zabezpeceni jednou provzdy prolomeno, a to nejen v pripadé opravnénych
uceldq, jak si predstavuji vlady clenskych statd. Ve chvili, kdy dojde k prolomeni Sifrovani, se
také oteviou dvere masové Spionazi ze strany zahrani¢nich rozvédek a hackerskych
skupin. Kazdy, kdo obétuje zabezpeceni formou Sifrovani za icelem umoznéni odposlecht, tim
také nendvratné poskodi ochranu soukromych, obchodnich i statnich tajemstvi. Sifrovani zjevné
umoznuje efektivni uplatnovani a ochranu svobody mysleni a projevu. Jakékoliv poruSovani této

formy zabezpeCeni mlzZe tudiz na tato zakladni prava mit vyrazné nepriznivé dopady [3].

Navzdory postoji predsednictvi je tudiZ nesporné, Ze neexistuje Zadna zlata stfedni cesta mezi
ochranou ,zakladnich prav a digitalni bezpec¢nosti vlad, podniki a spolec¢nosti“ a prolamovanim

zabezpeceného Sifrovani mezi koncovymi body.

Apeluji proto na Vas coby zastupce verejnych organi a Vasi odpovédnost, kterou je dodrZovat a

chranit zakladni pravo na soukromi i bezpec¢nosti nasi digitalni komunikac¢ni infrastruktury.

Se srde¢nym pozdravem,
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